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Die Hardware

Die Server befinden sich in einem Hochsicherheits- und Hochleis-
tungs-Rechenzentrum in Minchen, das professionellsten Anfor-
derungen gerecht wird. Neben obligatorischen Sicherheitsmerk-
malen wie Video-Uberwachung und Zugangskontrollen verfiigt
das Rechenzentrum Uber eine mehrfach redundante Anbindung,
um eine optimale Ausfallsicherheit realisieren zu kdnnen.

Weltweite Netzwerk-Anbindung

Das Netzwerk in dem sich die Server befinden ist ,multihomed”
gestaltet und somit Uber mehrere Anbieter an das Internet ange-
schlossen. Bei etwaigen Problemen bei einem der Anbieter kann
der Datentransfer stérungsfrei Uber die weiteren Provider rea-
lisiert werden, wodurch eine nahezu optimale Ausfallsicherheit
gegeben ist.

Derzeit verfugt das Netzwerk, in dem sich die Server befinden,
Uber eine direkte Anbindung an den DECIX-Knotenpunkt in
Frankfurt, den INXS-Knotenpunkt in MUnchen sowie zu den Car-
riern Lambdanet und TeliaSonera. Uber den Betrieb eines eige-
nen 10 Gbit Backbones erfolgt darber hinaus ein Peering mit
diversen weiteren Providern.

Wartung und Kontrolle

Im Rahmen von Qualitdtsmanagement wird jeder Server um-
fassend auf Herz und Nieren Uberprift und getestet. Die Tests
umfassen sowohl die Prifung der einzelnen Hardware-Kompo-
nenten als auch diverse Benchmark-Tests, mit welchen die Vor-
gaben zur Leistungsfahigkeit Uberprift werden. Nur wenn alle
Tests erfolgreich absolviert werden, erfolgt eine Freigabe fur den
Einsatz im Produktivbetrieb!

Absicherung der Daten durch

besondere Sicherungstechniken
mit RAID 10

FOr eine bestmdgliche Absicherung lhrer Daten verfigt der Ser-
ver Uber mehrere Festplatten in RAID-Verbinden:

Server bei denen RAID 10 zum Einsatz kommt sind mit vier Fest-
platten ausgestattet, die in einem RAID 10-Verbund zusammen-
geschlossen sind. Hierbei werden zundchst zwei Festplatten zu
einer groBen vereint. Durch dieses sogenannte ,Striping” kdnnen
Zugriffe auf die Daten noch schneller erfolgen!

Zur Absicherung werden alle Daten der Festplatten fortlaufend
auch jeweils auf einer der beiden verbleibenden Festplatten ab-
gelegt. Im Falle eines Hardwaredefekts einer Festplatte stehen
die Daten so auch auf einer zweiten Festplatte zur Verfigung.
Server mit RAID 10 erméglichen somit neben einem besonders
schnellen Datenzugriff auch die bestmdgliche Absicherung Ihrer
Daten!

Es erfolgt tdglich automatisch eine Sicherung des kompletten
Datenbestands im Rechenzentrum. Hierbei werden alle Dateien
auf dem Webspace und die MySQL-Datenbank sowie alle sons-
tigen Daten und Einstellungen rund um einen Server gesichert
und i.d.R. fir 30 Tage lang vorgehalten. Im Notfall kénnen wir
somit schnell und einfach eine Wiederherstellung von Daten vor-
nehmen.

Dies gilt Ubrigens sowohl fir den gesamten Datenbestand als
auch im Zweifel nur fir einzelne Dateien - so ist sichergestellt,
dass auch nur die Daten wiederhergestellt werden, die tatsdch-
lich benétigt werden.

Zusdtzlich werden tdglich inkrementelle Backups in ein ortlich
getrenntes Rechenzentrum Ubertragen. Dieses getrennte Re-
chenzentrum erfUllt die gleichen Sicherheitsstandards wie das
primdre Rechenzentrum.
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Ersatzserver

Auch wenn ausschlieBlich hochwertige Markenkomponenten fur
unsere Server eingesetzt werden und jeder Server vor der Frei-
gabe fir den téglichen Betrieb intensiv getestet wird, kann ein
Hardwaredefekt leider nicht immer vollkommen ausgeschlossen
werden. Sollte es daher tatsdchlich einmal zu einem Defekt der
eingesetzten Hardware kommen, ist es natirlich duBerst wich-
tig, schnell und addquat hierauf reagieren zu kdnnen. Durch die
Bereitstellung von Ersatzservern kann bei Hardwaredefekten
einfach die in einem Wechselrahmen befestigte Festplatte des
Servers aus- und in einen Ersatzserver eingebaut werden.

Sichere Stromversorgung

Das Rechenzentrum nutzt mehrere Verbindungen zu unter-
schiedlichen Energieversorgern. Das macht einen kompletten
Stromausfall extrem unwahrscheinlich. Sollte das &rtliche Strom-
netz wiedererwartend dennoch ausfallen, sorgen Dieselagrega-
te fUr eine fortlaufende Stromversorgung. So wirkt sich ein Ausfall
nicht den Betrieb aus.

Sicherheit bei

der Datenubertragung

Bei der DatenUbertragung werden die neusten VerschlUsse-
lungstechniken eingesetzt so wie das SSL Record Protocol. Dies
dient zur Absicherung der Verbindung und mit sogenannten
SSL-Zertifikaten ist die verschlisselte und sichere Ubertragung
von Daten im Internet moéglich. Die Nutzung eines SSL-Zertifikats
gewdhrleistet einen optimalen Schutz Ihres OktoCareer Systems
und schafft Vertrauen bei Anwendern.

Sicherheit durch

personalisierte Logins

Die Logins zum OktoCareer System sind Passwort geschitzt.

Zusdtzlich besteht die Méglichkeit nur bestimmten IP Adressen
Zugriff auf das System zu gewdhren. Die Passworter werden
aus Sicherheitsgrinden in regelmaBigen Absténden neu gesetzt.
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